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Passworter und Passwortmanager

Wie man dem digitalen Zoo an Passwortern wieder Her




Was ist ein sicheres Passwort?
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Was ist ein sicheres Passwort?

1. Viel zu lang
2. Hat viele tolle Sonderzeichen

e Bonuspunkt fir Umlaute

e Grol3es B3 zahlt doppelt!

e Schonmal ein Emoji im Passwort probiert? &
3. Besitzt mehr Ziffern als

4. Ist absolut unmaoglich zu merken ...
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Aber es gibt doch Abhilfe!

. ~28 BITS OF ENTROPY
UNKNOWN

UNCOMMON
(NON-GIBBERSH)
BASE WORD

2% = 2 pavs AT

.. schwer zu erratende aber leicht zu merkende Passworter sind moglich ...

WAS IT TROMBONE? NO,
TROUBADOR. AND ONE OF
THE Os WRS A ZERD?

\
AND THERE WAS
SOME SYMROL... ™~

\

1000 GUESSES /seC
( PLAUSIBLE. ATTALK ON A WEAK REMOTE.
WEB SERVICE. YES, CRACKING A STOLEN

HA%H 15 FRSTER, BUT T3 NOT WHAT THE
AVERAGE USER SHOULD WogRY ABOUT.)

DIFRICOLTY T0 GUESS:

EASY

~ Y4 BITS OF ENTROPY

'Trqugzmwz

CAPS? COMMON ~ RA
SUBSTITUTIONS NUME L
(mjcaumonmmeeérsro RNMON

RCOUNT FOR THE FACT THAT THIS
S ONLY ONE OF A FEW CoMmoN FORMATS)

DIFFICOLTY TO REMEMBER:

correct horse ba’cterg staple

| | 1000 GUESSES//SEC
FOUR RANDOM /
COMMON WORDS DIFFICOLTY TO REMEMBER:
YOUVE ALREADY
MEMORIZED IT

DIFRCOLTY T0 GUESS:
HARD

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TD USE PAaSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS TO GUESS,

xkcd #936



https://xkcd.com/936/
https://xkcd.com/936/

Perfekt - Wir haben eine Losung fur sichere und leicht zu merkende Passworter!




Perfekt - Wir haben eine Losung fur sichere und leicht zu merkende Passworter!

Nun bendtigen wir nur noch fur jede Website ein
elgenes sicheres Passwort )




Perfekt - Wir haben eine Losung fur sichere und leicht zu merkende Passworter!

fur jede Website ein eigenes sicheres
Passwort




Perfekt - Wir haben eine Losung fur sichere und leicht zu merkende Passworter!

FUR JEDE WEBSITE?!




Perfekt - Wir haben eine Losung fur sichere und leicht zu merkende Passworter!
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Passwortmanager
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Passwortmanager

e Losen das Problem sich viele sicherer Passworter korrekt zu merken
= ... und generieren einem auch direkt welche!

e Ermdglichen einen Uberblick wo man Gberall Nutzerkonten hat

e Bieten viele Erleichterungen im Alltag (z.B. Auto-Fill)
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Passwortmanager

Losen das Problem sich viele sicherer Passworter korrekt zu merken
= ... und generieren einem auch direkt welche!

Ermoglichen einen Uberblick wo man Gberall Nutzerkonten hat
Bieten viele Erleichterungen im Alltag (z.B. Auto-Fill)

Sind kryptographisch hervorragend abgesichert
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Passwortmanager

Losen das Problem sich viele sicherer Passworter korrekt zu merken

= ... und generieren einem auch direkt welche!

Ermoglichen einen Uberblick wo man Gberall Nutzerkonten hat

Bieten viele Erleichterungen im Alltag (z.B. Auto-Fill)

Sind kryptographisch hervorragend abgesichert

Solide OpenSource-Losungen halten problemlos mit kommerziellen Anbietern mit
= ... und das ganz ohne Tracking und Kosten :)
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Passwortmanager

Losen das Problem sich viele sicherer Passworter korrekt zu merken

= ... und generieren einem auch direkt welche!

Ermoglichen einen Uberblick wo man Gberall Nutzerkonten hat

Bieten viele Erleichterungen im Alltag (z.B. Auto-Fill)

Sind kryptographisch hervorragend abgesichert

Solide OpenSource-Losungen halten problemlos mit kommerziellen Anbietern mit
= ... und das ganz ohne Tracking und Kosten :)

Vergleich von Passwort-Managern vom BSI (Stand: 09.12.2025):
Passwortmanager im Test: IT-Sicherheit und Datenschutz im Fokus
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/passwortmanager_sicherheit_datenschutz.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/passwortmanager_sicherheit_datenschutz.pdf

KeePassXC

Nutzerfreundlicher Open-Source Passwortmanager (Win,

@ Demo Passwords - KeePassXC

Database Entries Groups Tools View Help

& 5 @ @ @ =N °.T G.\. = ﬁ |Z| 5:6:3 Q  Search (Ctrl+F)..

Passwords O O Title A | Username
M @ Internet john.doe@icloud.com https://www.icloud.c... Username is the Ap...
Coding :.: Dropbox john.doe@example.... http://www.dropbox...
= Gaming ks Example Login ... john.doe@example.... https://www.w3scho...
Fo3 Shopping G Google johndoe@gmail.com https://google.com
:’. Social m IFTTT johndoe https://ifttt.com
> | My Computer N Netflix john.doe@example.... https://www.netflix.c...
/i\ Real world a Nextcloud john.doe https://apps.nextclo...

Recycle Bin o Pocket john.doe http://getpocket.co...

’ Passwords / Internet / Apple

General Adh

Username john.doe@icloud.com URL https://www.icloud.com

Password & eeeecee Expiration Never

Notes Username is the Apple ID

Web: https://keepassxc.org/

Modified

5/29/2020 2:25 PM
5/29/2020 2:25 PM
6/13/2020 5:58 PM
5/29/2020 2:27 PM
5/29/2020 2:25 PM
5/29/2020 2:25 PM
5/29/2020 2:25 PM

5/29/2020 2:25 PM

X

Mac, Linux)


https://keepassxc.org/
https://keepassxc.org/

KeePass auf dem Smartphone

Es gibt ebenfalls Apps fur Android und iOS

PG T Ll 62%5d 22:25 2:21

< Personal Demo Site

General Files History
eMalil
Gruppe - 0 Eintrage

User Name

KeePassium
General

Gruppe - 0 Eintrage

Homebanking
Gruppe - 0 Eintrage

610 605

Internet

— https://keepassium.com/
Gruppe - 9 Eintrage

Network
Gruppe - 0 Eintrage

1 =one; I = capital "i"; 1 =
small "L"
@ = zero; 0 = capital "o"

Windows
Gruppe - 0 Eintrage

Sample Entry

User Name

Hello, world!

Sample Entry #2
Michael321

Zeit test

Hans

Keepass2Android KeePassium
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https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/us/app/keepassium-keepass-passwords/id1435127111
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/us/app/keepassium-keepass-passwords/id1435127111

Live-Demo

Features und Integration von KeePassXC im Alltag

13




Multi- Faktor -Authentisierung

ichtbare Usability-Feind




MEA: Warum tun wir uns das eigentlich an?

Passworter kdnnen erraten werden oder "verloren" gehen.

Weitere Faktoren schiitzen uns vor Missbrauch durch externe Dritte!

15




MEA, 2FA, OTP, TOTP, HOTP, HSM, ... wie bitte?




MEA, 2FA, OTP, TOTP, HOTP, HSM, ... wie bitte?

Multi-Faktor-Authentisierung (MFA) bedeutet, dass weitere Faktoren fur eine erfolgreiche
Authentifizierung notwendig sind. Die Zwei-Faktor-Authentisierung (2FA) beschrankt sich auf einen
zweiten Faktor.




MEA, 2FA, OTP, TOTP, HOTP, HSM, ... wie bitte?

Multi-Faktor-Authentisierung (MFA) bedeutet, dass weitere Faktoren fur eine erfolgreiche
Authentifizierung notwendig sind. Die Zwei-Faktor-Authentisierung (2FA) beschrankt sich auf einen
zwelten Faktor.

In unseren Fallen geht es fast immer um 2FA mit rotierende Zahlencodes (TOTP). Diese basieren auf einem
geteilten Geheimnisses ("Secret Key") der haufig einmalig als QR-Code eingelesen wird.

LogmeOnce
johndoe@gmail.com

629 12/ @&

16.2




Welche Moglichkeiten gibt es fur 2FA per TOTP?
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Hinterlegung im Passwortmanager

Das TOTP Geheimnis wird direkt im Passwortmanager hinterlegt

Vorteile Nachteile
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Hinterlegung im Passwortmanager

Das TOTP Geheimnis wird direkt im Passwortmanager hinterlegt

Vorteile Nachteile

Alles gesammelt an einem Ort

Beste Usabillity

Native Integration (Auto-Fill)

Schutzt effektiv vor externen Angreifern
und bei Passwort-Leaks
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Welche Moglichkeiten gibt es fur 2FA per TOTP?

Hinterlegung im Passwortmanager

Das TOTP Geheimnis wird direkt im Passwortmanager hinterlegt

Vorteile Nachteile
Alles gesammelt an einem Ort e Alles gesammelt an einem Ort
Beste Usability e Wird effektiv zu "1% Faktoren"
Native Integration (Auto-Fill) e Schitzt nicht bei kompromittierten Endgeraten

Schutzt effektiv vor externen Angreifern
und bei Passwort-Leaks

18.2




Welche Moglichkeiten gibt es fur 2FA per TOTP?

Nutzung einer Authenticator App

Zum Beispiel: Aegis (FOSS), Google Authenticator oder Microsoft Authenticator

Vorteile Nachteile



https://getaegis.app/
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://getaegis.app/
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator

Welche Moglichkeiten gibt es fur 2FA per TOTP?

Nutzung einer Authenticator App
Zum Beispiel: Aegis (FOSS), Google Authenticator oder Microsoft Authenticator

Vorteile Nachteile

e Zweiter Faktor nicht mehr direkt neben
Passwortern abgelegt
e Echte 2FA durch unabhangiges Gerat
= Solange nur ein Gerat kompromittiert wird
Ist kein Zugriff auf die Konten moglich
e Die beste Losung fur alltagliche
Anwendungsfalle

19.1



https://getaegis.app/
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://getaegis.app/
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator

Welche Moglichkeiten gibt es fur 2FA per TOTP?

Nutzung einer Authenticator App
Zum Beispiel: Aegis (FOSS), Google Authenticator oder Microsoft Authenticator

Vorteile Nachteile
o Zweiter Faktor nicht mehr direkt neben e Weicht zu "1% Faktoren" auf, sobald die Passwort-
Passwortern abgelegt Datenbank auf dem Smartphone verwendet wird
e Echte 2FA durch unabhangiges Gerat = Willkommen in der Holle der Banking-Apps @&
= Solange nur ein Gerat kompromittiert wird o Authenticator App muss zusatzlich gegen
ist kein Zugriff auf die Konten moglich Datenverlust gesichert werden (Backup)

e Die beste Losung fur alltagliche
Anwendungsfalle

19.2



https://getaegis.app/
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://getaegis.app/
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator

Welche Moglichkeiten gibt es fur 2FA per TOTP?

Externes Gerat / Hardware Token

FUr besonders wichtige / zentrale Zugange (z.B. wenn Studierendendaten betroffen sind)

Vorteile Nachteile




Welche Moglichkeiten gibt es fur 2FA per TOTP?

Externes Gerat / Hardware Token

FUr besonders wichtige / zentrale Zugange (z.B. wenn Studierendendaten betroffen sind)

Vorteile Nachteile

o Extern unerreichbarer zweiter Faktor
= Kann nicht Ubers Internet kompromittiert werden
e Prift nicht nur "Wissen" sondern auch "Besitz"
e Die einzige Losung fir besonders
sicherheitsrelevante Anwendungsfalle

20.1




Welche Moglichkeiten gibt es fur 2FA per TOTP?

Externes Gerat / Hardware Token

FUr besonders wichtige / zentrale Zugange (z.B. wenn Studierendendaten betroffen sind)

Vorteile Nachteile
e Extern unerreichbarer zweiter Faktor e Extra Gerat notwendig
= Kann nicht dbers Internet kompromittiert werden e Usablility eher bescheiden
e Pruft nicht nur "Wissen" sondern auch "Besitz" o Teilweise kompliziert zu konfigurieren
e Die einzige Losung fiir besonders e Backup nur Uber zweites Gerat moglich

sicherheitsrelevante Anwendungsfille

20.2




Die Allround-Empfehlung:
Iwei-Faktor-Authentisierung (2FA) per Authenticator App

©

Aegis (FOSS) Google Authenticator Microsoft Authenticator

Die genannten Apps unterstitzen die Hinterlegung mehrerer Dienste.
Bitte installiert euch nicht flr jeden Anbieter eine eigene App!



https://getaegis.app/
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://getaegis.app/
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator

Sicherheitstipps im Browser

Einfache aber effektive MalBnahmen fir mehr Sicherheit im Browser

22




Auf sicherer HTTPS-Verbindung achten

Schitzt vor "Mithoérern” zwischen eurem Computer und dem Server.
Ohne diese Verschlisselung kédnnen eure Daten im Klartext auf dem Transportweg (z.B. im selben WLAN)
mitgelesen werden!

23




Lesezeichen fur wichtige Websites anlegen statt verdachtige Links klicken

Verhindert die Nutzung gefalschter URLs. Niemals Links aus verdachtigen Mails 6ffnen. Stattdessen Uber den
Browser direkt auf die Website navigieren und dort den Sachstand prufen!

Auch von Suchmaschinen gelistete Links sollten dank Positionierungsmaoglichkeiten (z.B. Google Ad-Sense)
kritisch gepruft werden!

24




Beispiel: Maleware-Werbung uber die Google Suche

G  7zip - Google Search X BEE

& @ (3 https://www.google.com/search?q=7zip&biw=1280&bih=609&ei=MafFY_zhK7CwqtsPl-aeqAs&ved=0ahUKEwi8vrmT68z8 AhUwmGoFHRezB7U4ChDh1...

3:, 7Zip

Q Al []Images [»] Videos [E] News ] Books : More

About 28,100,000 results (0.52 seconds)

Sponsored

® benjaminmooretc.com - http://www.benjaminmooretc.com «

Download Archiver for Windows - Best File Archiver
Archiver Best File Archiver for Windows PC.

7-Zip - https://www.7-zip.org

7-Zip
7-Zip is a file archiver with a high compression ratio. Download 7-Zip 22.01 (2022-07-15) for
Windows: Link, Type, Windows, Size. Download ...

Download
p7zip is the command line version of 7-Zip for Linux / Unix, ...

/z Format
is the new archive format, providing high compression ...

FAQs

€3

ﬂZ|P 7-Zip

Software

7-Zip is a free and open-source file archiver, a utility
used to place groups of files within compressed
containers known as "archives’. It is developed by Igor
Pavlov and was first released in 1999. 7-Zip has its
own archive format called 7z, but can read and write

several others. Wikipedia

Initial release date: July 18, 1999
Original author: Igor Pavlov
Developer: Igor Pavlov

Size: 1.1-1.7 MB

Operating system: Windows/ReactOS, BSD, macOS,
Linux,

Stable release: 22.01 (15 July 2022; 5 months ago)

Programming languages: C, C++, Assembly language




Verwendung des KeePassXC Browser Addons

Bietet nicht nur praktisches Auto-Fill sondern auch pruft direkt die URL der Website!

Verhindert die versehentliche Eingabe von Zugangsdaten auf betrigerischen Website-Kopien

s://webmail.uni-hannover.de/horde5/login.php eoe o v IND ® ©

Benutzername

Passwort

49 KeePassXC - Browser-Zugriffsanfrage ? X

https://webmail.uni-hannover.de fordert Zugriff auf die folgenden Eintrage an:

v | E-Mail-Kento LUH - leibniz@uni-... Fur diese Seite deaktivieren

v Merken Auswahl erlauben Alle verweigern

Fur Firefox, Chrome, Edge: https://keepassxc.org/download/#browser

26



https://keepassxc.org/download/#browser
https://keepassxc.org/download/#browser

Ad-Blocker nutzen!

Diese Browser-Addons sorgen nicht nur fir ein angenehmeres Internet-Erlebnis sondern schitzen auch vor
betrigerischen Anzeigen ("Malvertising")

uBlock Origin

Fur Firefox, Chrome, Edge, Opera: https.//ublockorigin.com/

27



https://ublockorigin.com/
https://ublockorigin.com/

Ad-Blocker nutzen!

Diese Browser-Addons sorgen nicht nur fir ein angenehmeres Internet-Erlebnis sondern schitzen auch vor
betrigerischen Anzeigen ("Malvertising")

uBlock Origin

Fur Firefox, Chrome, Edge, Opera: https.//ublockorigin.com/

Bonustip Javscript-Blocker: Super effektiv aber echt anstrengend zu benutzen ...

27.1



https://ublockorigin.com/
https://ublockorigin.com/

Beispiel: Jetzt ein Tiramisu @&

@ CHEFKOCH Q_ z.B. Pfannkuchen, Lasagne, Low Carb

PLUS Rezepte Magazin Videos
=8
@ flaschenpost

SPAZIERENGEHEN ZUM
ABNEHMEN: WIE VIEL DU

IN JEDEM ALTER
GEHEN MUSST

UM 20 KG ZU VERLIEREN

GIXYE Nutze Chefkoch ohne Banner!

DEINEN EINKAU Tiramisu
LIEFERN LASSEN. So gut wie beim Italiener

4,8(622) 2] 430 Kommentare

Jetzt neu bei dir

*Exklusiv in den neuen Liefergebieten.
Alle Infos: flaschenpost.de/erweitertes-liefergebiet

N

3 ?a CK_Print-Mag:zin/T obias Pankrath/Blueberry Food Stu R

; T — a5
o ®

® 30Min. | Normal 9.12.2004
Arbeitszeit Schwierigkeit Erstelltam

Viele Menschen wissen das nicht!

[[IXVE) Nutze Chefkoch ohne Banner!

V)

d
Wochenplaner Kochbuch Anmelden

Community
=H
@ flaschenpost

Zielgewicht (kg)

62

70

Weitere Rezepte - genauso DEIN :\‘I! \ :m

gut LIEFERN LASSEN.

Jetzt neu bei dir

“Exklusiv in den neuen Liefergebieten.
Alle Infos: flaschenpost.de/erweitertes-liefergebiet

4,8/5(1099) 4,8/5(1132)

Spaghetti-Eis- eéme briilée
Dessert Min. .l normal

© 30Min. w1l simpel

\"'

4,8/5(1082) 4,8/5(1062)

Tiramisu Mascarpone-
{ Min. il simpel Himbeerquark

@®© 15Min. al simpel

SPAZIERENGEHEN ZUM
ABNEHMEN: WIE VIEL DU
IN JJEDEM ALTER
GEHEN MUSST

UM 20 KG ZU VERLIEREN

28




Beispiel: Jetzt ein Tiramisu @&

@ CHEFKOCH Q_ z.B. Pfannkuchen, Lasagne, Low Carb

Anmelden
PLUS Rezepte Magazin Videos Community
- o1}

@ flaschenpost

SPAZIERENGEHEN ZUM Zielgewicht (kg)
ABNEHMEN: WIE VIEL DU =

IN JEDEM ALTER 70
GEHEN MUSST

UM 20 KG ZU VERLIEREN

[XVE) Nutze Chefkoch ohne Banne

DEINEN EINKAUFJ Tiramisu DEINEN EINKAUF!
LIEFERN LASSEN. Rl ' n LIEFERN LASSEN.

EJ 430 Kommentare

Jetzt neu bei dir Jetzt neu bei dir

*Exklusiv in den neuen Liefergebieten

*Exklusiv in den neuen Liefergebieten
Alle Infos: flaschenpost.de/erweitertes-liefergebiet

Alle Infos: flaschenpost.de/erweitertes-liefergebiet

Spaghetti-Eis- Créme brilée
Dessert

/,,v”—\\ '— \ / N\
m [ £ Planen /\ 1 & Drucken /i \\\A/‘)

®© 30Min. +l Normal B 9.12.2004

szelt SChwierigke Erstelltam

Tiramisu Mascarpone-
Himbeerquark

SPAZIERENGEHEN ZUM
ABNEHMEN: WIE VIEL DU

» IN JEDEM ALTER
Viele Menschen wissen das r)icht! ‘ G E H E N M U SST

Weiterlesen
|’ ' UM 20 KG ZU VERLIEREN

28.1




Beispiel: Jetzt ein Tiramisu @&

Q

Anmelden
Wochenplaner Kochbuch

(] cHeFKOCH

PLUS Rezepte Magazin Videos Community

Tiramisu Weitere Rezepte - genauso
gut!
So gut wie beim Italiener
4,8/5(622)

4,8/5(1132)

Spaghetti-Eis- Créme brilée
Dessert (© 20 Min. 3| normal

(© 30 Min. | simpel

M."..j'_ P =

*‘ CK_PrintvMaga'iinﬁobias Pankrath/Blueberry Food Studios

© 30Min. +l Normal 9.12.2004

’ °.
Arbeitszeit Schwierigkeit Erstellt am - ‘ I

4,8/5(1082) 4,8/5(1062)

Tiramisu Mascarpone-

Zutaten (© 30 Min. | simpel Himbeerquark

© 15Min. | simpel

Fiir 4 Portionen Ahnliche Rezepte
entdecken
500 g Mascarpone Italien | | Europa Dessert

100 g Puderzucker Creme

200 g Loffelbiskuits
4 Eigelb
Eiweil

3 Tasse/n Kaffee, gekochter
abgekiihlt

Amaretto

evtl. auch 3

Kakaopulver, ungesiifites

zum Bestreuen

28.2




Beispiel: Jetzt ein Tiramisu @&

Q

Anmelden
Wochenplaner  Kochbuch

() cHeFkoOCH

Rezepte Magazin Videos Community

Tirami Su Weitere Rezepte - genauso

So gut wie beim Italiener
4,8/5(622)

4,8/5(1099) 4,8/5(1132)

Spaghetti-Eis- Créme briilée
Dessert (20 Min. 3] normal

(© 30 Min. | simpel

CK_Print—Magaiin[I’obias Pankrath/Blueberry Food Studios

© 30Min. Jl Normal 9.12.2004 ) >
Arbeitszeit Schwierigkeit Erstellt am | ‘ I
4,8/5(1082) 4,8/5(1062)

Tiramisu Mascarpone-

Zutaten (© 30 Min. | simpel Himbeerquark

(© 15 Min. | simpel

Filr 4 Portionen Ahnliche Rezepte
entdecken

Mascarpone Italien Europa Dessert

Puderzucker C
reme

Loffelbiskuits

Eigelb

Eiweil

3 Tasse/n Kaffee, gekochter
abgekiihlt

Amaretto

evtl.auch 3

Kakaopulver, ungestiBtes

zum Bestreuen

28.3




Werbung st nicht nur nervig sondern kann auch gefahrlich sein!

2:42 AM @ 9 3} 85% =m 2:43 AM @ 9 3 85% @m)

secure-ds.servings-sys.com SHARE cardflintmi.top SHARE

You Are Lucky Today!

amazon
p—
Amazon.com Membership Rewards

a Congratulations Amazon.com User, you have chance

Cardflintmi.top to get a gift!

Congratulations!

to receive a gift from our sponsors. This gift is ONLY for users in
Amazon.com User! United States! This is our way of thanking you for your constantly 1 me-<
support for our products and services. - h o

Every Tuesday We select 10 lucky Amazon.com users randomly The New York Ti mes a

)

via: Reddit

You've been selected for a You can choose a $1000 Amazon Gift Card, Apple iPhone X
Thisfi Chance to getthe $1000  fpn 256G or Samsung Galaxy S8.

Amazon Gift Card, Apple | To get, answer the following questions below and continue. Att n : N YTi m e S o CO m rea d e rS: D O n Ot C l i C k p O p - u p b OX

andth ippone X 256G or Samsung

e Galaxy S8! | :;tz;/l\f;\’l;lgr\gél(:ou;gfs have received this invitation and there Wa rn i N g a bO ut a Vi ru S - it' S a n U N a uth O ri Zed a d We a re

Dud131 Please click OK to Cla.im 00 e 1 minute and 23 seconds 10 & er the WO rki n to el i m i n ate
| your reward before it ’ ‘ pefore we give the prizes to another lucky user! Good g '

we see expires! ming
out of

OK Question 1 of 3:
They’re au weal g groou — we pruddly Who founded Amazon?

color for House Slytherin. (97% answered correctly)

Bill Gates
Mark Zuckerberg

Coincidence? Nah.




Beispiel: Fake-Captchas

Robot or human?

Check the box to confirm that you're human.
Thank youl

‘) I'm not a robot

Verification Steps

]|
1. Press Windows Button "™ + R

2 Press CTRL+V
3. Press Enter

Please complete the security check to access

website

Complete these
Verification Steps

To better prove you are not a robot, please:

1. Press & hold the Windows Key &8 + R.
2. In the verification window, press Ctrl + V.

3. Press Enter on your keyboard to finish.

You will observe and agree:

f".‘l SR AN X‘-

VERIFY |

CLOUDFLARE

If you could not solve captcha, download our software and never

spend time again on captcha.
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Browser-Empfehlung

Welchen Browser soll ich denn nun nutzen?

Mozilla Firefox

Fr den alltaglichen Gebrauch

LibreWolf

FUr die besonders engagierten
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Bonustip: Tracking verringern fur mehr Privatsphare im Browser

Stellt euren Browser so ein, dass beim Start samtliche Cookies geloscht werden. Damit die Usability nicht
zu sehr leidet konnen Cookies einzelner Websites behalten werden (z.B. E-Mail Login, SSO / IDM, ..)
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Bonustip: Tracking verringern fur mehr Privatsphare im Browser

Stellt euren Browser so ein, dass beim Start samtliche Cookies geloscht werden. Damit die Usability nicht
zu sehr leidet konnen Cookies einzelner Websites behalten werden (z.B. E-Mail Login, SSO / IDM, ..)

Lo

Das Browser-Addon "Privacy Badger" von der EFF blockiert bekannte Tracker ganz automatisch
https://privacybadger.org/
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https://privacybadger.org/
https://privacybadger.org/

Was tun wenn doch mal etwas passiert?

Falschen Link geklickt, komischen E-Mail Anhang gedffnet oder "Mein Computer tut komische Dinge"?

33




1. Fehler eingestehen und Probleme anerkennen

Jedem Menschen passieren Fehler. Ob bewusst oder unbewusst. Selbst den Profis :)

Es ist nichts schlimmer als sich in Problemfallen daflr zu schamen den falschen Link geklickt oder den
falschen Anhang gedffnet zu haben. Gerade in der IT sorgt das Ignorieren solcher Probleme haufig flr eine
Verschlimmerung!
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2. Sofortmabnahmen ergreifen

Ein paar Dinge helfen stets den Schaden einzudammen und weitere Probleme zu verhindern.
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2. Sofortmabnahmen ergreifen

Ein paar Dinge helfen stets den Schaden einzudammen und weitere Probleme zu verhindern.

1. Verdachtige E-Mails und Co. nicht I[6schen (Nachvollziehbarkeit / "Gutprifung")
e Wenn ein Anhang gedffnet oder ein Programm ausgefihrt wurde ist es eh zu spat
2. Verdachtige Fenster und Programme schlief3en
3. Auf dem Gerat nicht mehr in neue Dienste einloggen
4. Gerat vom Netzwerk trennen
5. Gerat herunterfahren
6. Wenn betroffen: Kritische Zugange direkt sperren lassen (z.B. Online-Banking)
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J. Hilfe suchen

Fragt den IT-Menschen in eurem Umfeld um Rat

Im Normalfall sind IT-Menschen sehr dankbar wenn Nutzende aktiv zu solchen Problemen und
Sicherheitsbedenken nachfragen! Seid ihr euch bei einer E-Mail unsicher fragt euren IT-Menschen gerne im
Vorfeld.
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4. Nachberertung
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Gemeinsam mit der IT prifen

e Lag Uberhaupt eine Kompromittierung vor?
= Falls ja: Wechsel aller prinzipiell betroffenen Passworter und Zugange
e Welche Daten sind betroffen?
= Bel dem Verdacht des Datenabflusses ist eine Meldung beim IT-Sicherheitsbeauftragten und
Datenschutzbeauftragten der Hochschule notwendig. Das ist nicht schlimm aber zwingend notwendig!
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4. Nachberertung

Gemeinsam mit der IT prifen

e Lag Uberhaupt eine Kompromittierung vor?
= Falls ja: Wechsel aller prinzipiell betroffenen Passworter und Zugange
e Welche Daten sind betroffen?
= Bel dem Verdacht des Datenabflusses ist eine Meldung beim IT-Sicherheitsbeauftragten und
Datenschutzbeauftragten der Hochschule notwendig. Das ist nicht schlimm aber zwingend notwendig!

Wenn vorhanden: Rucksetzung auf vorheriges Backup zum Ausschluss weiterer Kompromittierung

-> Backups gerne in einem weiteren Termin
lhr habt ja hoffentlich alle welche ... ;)
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Bonustip: Herausfinden wenn man von Daten- / Passwort-Leaks hetroffen ist

Sammlung von offentlichen Daten-Leaks mit Prif- und Benachrichtungsfunktion

l:..Pwned Who's Been Pwned Passwords Notify Me API Demos Pricing About ~  Dashboard

Have | Be
L--Pywne

Check if your email address is in a data breach

938 17,312,133,120

https://haveibeenpwned.com/



https://haveibeenpwned.com/
https://haveibeenpwned.com/

Bonustip: Herausfinden wenn man von Daten- / Passwort-Leaks betroffen ist

Email Breach History

Timeline of data breaches affecting your email address

13
Data Breaches

Oh no — pwned! This email address has been found in multiple data breaches. Review the
details below to see where your data was exposed.

[ stay Protected

Notify Me
Get notified when your email appears in future data breaches

Adobe

In October 2013, 153 million Adobe accounts were breached with
each containing an internal ID, username, email, encrypted password
and a password hint in plain text. The password cryptography was
poorly done and many were quickly resolved back to plain text. The
unencrypted hints also disclosed much about the passwords adding
further to the risk that hundreds of millions of Adobe customers
already faced.

Compromised data:

Email addresses
Password hints
Passwords

Usernames

Dropbox

In mid-2012, Dropbox suffered a data breach which exposed the
stored credentials of tens of millions of their customers. In August
2016, they forced password resets for customers they believed may
be at risk. A large volume of data totalling over 68 million records was
subsequently traded online and included email addresses and salted
hashes of passwords (half of them SHA1, half of them bcrypt).

Compromised data:

Email addresses

Passwords

Last.fm

In March 2012, the music website Last.fm was hacked and 43 million
user accounts were exposed. Whilst Last.fm knew of an incident back
in 2012, the scale of the hack was not known until the data was




0&A Session

Noch nicht erschlagen? Dann gerne fragen!
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